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Quelques repères juridiques pour les banques de données de langue parlée en interaction 

(données audio et vidéo)

Recherche effectuée par le Groupe ICOR  (UMR 5191, ICAR) et Patrice Mollo (UMR 6224,Cecoji)

Rapport rédigé par V. Traverso

Le texte qui suit donne quelques repères dans les textes juridiques pour comprendre sous quelle forme se posent les questions concernant les banques de données de langue parlée en interaction (données audio et vidéo). Il est le résultat d'une série de réunions entre juristes et linguistes qui se sont tenues dans le cadre du programme SDI Patrimoine 2004-06, “Pour une archive des langues parlées en interaction. Statuts juridiques, formats et standards, représentativité" (responsables : C. Plantin, L. Mondada). 

Ce travail interdisciplinaire a permis de dégager deux zones autour desquelles les questions doivent être abordées : l'une concerne les données elles-mêmes (avec la notion de "données à caractère personnel"), l'autre concerne la conservation, la structuration, l'utilisation et la diffusion des données (avec les notions de "traitement" et de "responsable du traitement"). 

Une partie des textes juridiques dont il est question ci-dessous concerne de façon centrale les données médicales, le travail effectué au cours des réunions de recherche entre les juristes et les linguistes au cours du programme a ainsi consisté, entre autres, à repérer les points de similarité dans les problèmes posés par deux domaines différents.

Références

Les textes juridiques consultés sont essentiellement :

– la loi n° 78-17 du 6 janvier 1978 relative à l'informatique, aux fichiers et aux libertés, version consolidée au 24 janvier 2006
 ;

– la directive 95/46/CE du Parlement européen et du Conseil, du 24 octobre 1995, relative à la protection des personnes physiques à l'égard du traitement des données à caractère personnel et à la libre circulation de ces données
.

Autres références

On peut signaler que les questions juridiques et éthiques ont longtemps été ignorées dans le domaine de la collecte de données linguistiques (le Canada ou la Suisse ont été vigilants sur ce plan avant la France). Ainsi, les références sont rares, sinon inexistantes : la page consacrée aux problèmes juridiques posés par "la prise de vue en public" dans l'ouvrage Ethologie des communications humaines. Aide-mémoire méthodologique, publié sous la direction de R. Pléty en 1993  aux PUL fait figure d'exception.

Aujourd'hui, on peut se référer à :

– Corpus oraux : guide des bonnes pratiques, sous la direction de O. Baude (2006, PUO/Éditions du CNRS), ouvrage dans lequel Patrice Mollo a publié une version enrichie des données que l'on trouvera dans ce texte ;

– Constitution de corpus de parole-en-interaction et respect de la vie privée des enquêtés : une démarche réflexive, rapport du programme SDI Patrimoine 2004-06 (“Pour une archive des langues parlées en interaction. Statuts juridiques, formats et standards, représentativité), rédigé par Lorenza Mondada ;

– le dossier "Protection de la vie privée et des données personnelles", réalisé par Nathalie Mallet-Poujol, qui présente des informations juridiques autour des mêmes questions, http://www.educnet.education.fr/legamedia/vie-privee/default.htm. 

Il peut également être intéressant de consulter :

– le site suisse http://www.unige.ch/fapse/recherche/code_ethique.html, qui présente les principes éthiques généraux qui s'appliquent à la recherche dans la Faculté de Psychologie et des Sciences de l'Education de l'Université de Genève.

– le site canadien http://www.pre.ethics.gc.ca/francais/policystatement/introduction.cfm, "Énoncé de politique des trois Conseils : Éthique de la recherche avec des êtres humains (EPTC)", qui présente la position commune aux Instituts de recherches en santé du Canada (IRSC), au Conseil de recherches en sciences naturelles et en génie du Canada (CRSNG) et au Conseil de recherches en sciences humaines du Canada (CRSH). 

Signalons également la rubrique Règles fondamentales (Ground Rules) pour le partage de données (linguistiques) sur le site américain http://www.talkbank.org/share/.

1. Les données à caractère personnel

1.1. Définition

La loi du 6 janvier 1978 s’articule autour de la notion de donnée nominative, la Convention 108 du Conseil de l’Europe de 1981 lui préfère celle de données personnelles et la directive 95/46/CE choisit l’expression « donnée à caractère personnel ». Le projet de transposition de la directive reprend d’ailleurs ce dernier terme (Loi n° 78-17 du 6 janvier 1978 relative à l'informatique, aux fichiers et aux libertés, version consolidée au 24 janvier 2006, Chapitre 1er : directives et définitions, Article 2, Modifié par Loi n°2004-801 du 6 août 2004 art. 1 (JORF 7 août 2004) ) :

« Constitue une donnée à caractère personnel toute information relative à une personne physique identifiée ou qui peut être identifiée, directement ou indirectement, par référence à un numéro d'identification ou à un ou plusieurs éléments qui lui sont propres. »
Toutes les données, quelles que soient leur forme ou leur support, peuvent tomber dans le champ d’application du cadre légal "informatique et libertés." Le considérant 14 de la directive 95/46/CE du Parlement européen et du Conseil, du 24 octobre 1995, relative à la protection des personnes physiques à l'égard du traitement des données à caractère personnel et à la libre circulation de ces données, mentionne explicitement le son et l’image :

« (14) considérant que, compte tenu de l'importance du développement en cours, dans le cadre de la société de l'information, des techniques pour capter, transmettre, manipuler, enregistrer, conserver ou communiquer les données constituées par des sons et des images, relatives aux personnes physiques, la présente directive est appelée à s'appliquer aux traitements portant sur ces données  » 

Il reste cependant difficile de dégager des critères précis pour circonscrire la notion. Les décisions de la CNIL s’appuient sur le type d’information utilisé, mais surtout sur la logique qui va présider à leur traitement. 

1.2. Données à caractère personnel, identification des personnes

Une donnée à caractère personnel étant une donnée qui peut permettre l'identification d'une personne de façon directe ou indirecte (cf. ci-dessus), la notion d'identification doit être clarifiée. Le considérant 26 de la directive du parlement européen dispose :

« … pour déterminer si une personne est identifiable, il convient de considérer l’ensemble des moyens susceptibles d’être raisonnablement mis en œuvre soit par le responsable du traitement, soit par une autre personne, pour identifier ladite personne »

L’identification d’une personne peut se faire de manière directe ou indirecte. Le caractère personnel d’une donnée dépend des moyens de tri, de rapprochement qui pourraient être mis en œuvre. Cela conduit donc à une évolution constante du champ des données personnelles, la technique mettant à la disposition du plus grand nombre des outils de plus en plus performants. 

Certains auteurs avancent qu’il suffit qu’il y ait une probabilité suffisante de rapprochement à une personne pour qu’une donnée acquière un caractère personnel indirect. Les analyses ne sont pas toujours explicites, mais il n’est possible de négliger cet argument
. Dans le domaine statistique, la CNIL a imposé des seuils au-delà desquels des rapprochements d’agrégats de données – pourtant individuellement anonymes – sont interdits. 

Le caractère personnel d’une information tient à l’objet qu’elle décrit, au contexte dont elle provient, mais aussi à la personne qui la reçoit. Pour pouvoir identifier un individu ou un groupe, des informations sont nécessaires, mais l'identification reste impossible dans sans un élément de connaissance propre au(x) récepteur(s) qui déclenchera le mécanisme d’association. Le récepteur constitue un élément important de l’équation. Il est donc important d’inclure dans la réflexion les capacités des personnes qui traitent les données. 

2. La notion de traitement des données à caractère personnel

Comme on le voit, la notion de "donnée à caractère personnel" est intrinsèquement liée à celle de "traitement". Selon l’article 2b de la directive européenne : 

« Constitue un traitement de données à caractère personnel toute opération ou ensemble d'opérations portant sur de telles données, quel que soit le procédé utilisé, et notamment la collecte, l'enregistrement, l'organisation, la conservation, l'adaptation ou la modification, l'extraction, la consultation, l'utilisation, la communication par transmission, diffusion ou toute autre forme de mise à disposition, le rapprochement ou l'interconnexion, ainsi que le verrouillage, l'effacement ou la destruction. Constitue un fichier de données à caractère personnel tout ensemble structuré et stable de données à caractère personnel accessibles selon des critères déterminés. La personne concernée par un traitement de données à caractère personnel est celle à laquelle se rapportent les données qui font l’objet du traitement. » 

La longueur de la définition démontre avant tout le champ des possibilités ouvert par l’outil informatique, tout en allant plus loin car ce sont tous les types de traitements auxquels il est fait allusion ici. La distinction entre traitement automatisé et non automatisé n’a plus cours. Il en va de même pour la notion de fichier, le législateur européen met sur le même plan les fichiers informatiques et manuels ; il suffit que les données soient organisées suivant une structure définie :

« 27) considérant que la protection des personnes doit s'appliquer aussi bien au traitement de données automatisé qu'au traitement manuel; que le champ de cette protection ne doit pas en effet dépendre des techniques utilisées, sauf à créer de graves risques de détournement; que, toutefois, s'agissant du traitement manuel, la présente directive ne couvre que les fichiers et ne s'applique pas aux dossiers non structurés; que, en particulier, le contenu d'un fichier doit être structuré selon des critères déterminés relatifs aux personnes permettant un accès facile aux données à caractère personnel »)

Le traitement n’implique pas forcément une manipulation du fichier, un simple stockage suffit à le faire entrer dans le champ d’application. La difficulté vient une nouvelle fois de la très grande portée de la définition. 

Nous retrouvons l’interrogation que nous avons soulevée plus haut à propos de la difficulté qu’éprouve le législateur à éviter la systématisation trop grande des notions qu’il veut défendre. Une donnée n’acquiert pas forcément le caractère personnel par sa nature, tout dépend de celui qui l’utilise. Nombreux sont ceux qui soulignent à juste titre qu’il est impossible d’admettre des définitions trop vastes, sous peine de les rendre inapplicables, et que mieux vaudrait se concentrer sur des types définis qui remettent en cause des valeurs fondamentales
. 

3. Le responsable du traitement

Tout traitement de données doit avoir un responsable. La directive européenne dans son article 2d, repris pour la refonte de la loi « informatique et libertés » donne la définition suivante :

« d) «responsable du traitement»: la personne physique ou morale, l'autorité publique, le service ou tout autre organisme qui, seul ou conjointement avec d'autres, détermine les finalités et les moyens du traitement de données à caractère personnel; lorsque les finalités et les moyens du traitement sont déterminés par des dispositions législatives ou réglementaires nationales ou communautaires, le responsable du traitement ou les critères spécifiques pour le désigner peuvent être fixés par le droit national ou communautaire » (ibid.)

 Sa mission est d’éviter ou de circonvenir les risques inhérents à la gestion et l’utilisation des données recueillies. La loi lui fixe donc des obligations. 

4. Principes à respecter par le responsable du traitement

Pour pouvoir être traitées les données doivent avoir été recueillies selon un ensemble de principes qui garantissent la protection des personnes. La directive ne modifie pas ces conditions déjà présentes dans la loi de 1978. Le premier d'entre eux concerne l'obligation que la personne concernée ait donné son consentement ; sont également concernées la qualité des données et les finalités du traitement.

4.1. Le consentement 

C’est l’un des principes fondamentaux de tous les textes régissant les traitements de données. L'article 2 de la directive européenne le définit ainsi :

« h) «consentement de la personne concernée»: toute manifestation de volonté, libre, spécifique et informée par laquelle la personne concernée accepte que des données à caractère personnel la concernant fassent l'objet d'un traitement. »

La règle générale veut que le consentement soit « éclairé » ; il suppose une information préalable sur la collecte et le traitement des données, comme indiqué dans l'article 10 de la directive européenne :

« Article 10. Informations en cas de collecte de données auprès de la personne concernée

Les États membres prévoient que le responsable du traitement ou son représentant doit fournir à la personne auprès de laquelle il collecte des données la concernant au moins les informations énumérées ci-dessous, sauf si la personne en est déjà informée:

 a) l'identité du responsable du traitement et, le cas échéant, de son représentant;

 b) les finalités du traitement auquel les données sont destinées;

 c) toute information supplémentaire telle que:

 - les destinataires ou les catégories de destinataires des données,

 - le fait de savoir si la réponse aux questions est obligatoire ou facultative ainsi que les conséquences éventuelles d'un défaut de réponse,

 - l'existence d'un droit d'accès aux données la concernant et de rectification de ces données,

 dans la mesure où, compte tenu des circonstances particulières dans lesquelles les données sont collectées, ces informations supplémentaires sont nécessaires pour assurer à l'égard de la personne concernée un traitement loyal des données. »
S’il n’a pas été possible d'obtenir le consentement avant le recueil de données, le responsable du traitement doit le demander avant la première communication au chercheur ou avant le premier traitement.

Toute personne ayant consenti au recueil de donnée dispose d’un droit de rétractation, ainsi que l'indique la loi n° 78-17 du 6 janvier 1978 :

« Art. 40 (modifié par les lois n° 2002-303 du 4 mars 2002 et n° 2004-801 du 6 août 2004). - Toute personne physique justifiant de son identité peut exiger du responsable d'un traitement que soient, selon les cas, rectifiées, complétées, mises à jour, verrouillées ou effacées les données à caractère personnel la concernant, qui sont inexactes, incomplètes, équivoques, périmées, ou dont la collecte, l'utilisation, la communication ou la conservation est interdite. »

Il est important d'insister sur le fait que toute donnée recueillie illégalement peut entraîner des poursuites pénales pour le responsable du traitement, mais également l'impossibilité de valoriser le travail de recherche.
4.2. La qualité des données

La notion de qualité des données renvoie aux principes qui doivent être respectés pour le recueil et la conservation des données, ainsi que pour l'adéquation de ceux-ci aux finalités du traitement.

– Loyauté du recueil

Toute donnée collectée doit avoir été recueillie loyalement. Ceci suppose l'information préalable et la demande de consentement dont il vient d'être question, l’explication quant à la finalité du traitement, le nom du responsable du traitement, ainsi que les conséquences en cas de refus. La notion de loyauté renvoie surtout au contexte dans lequel est effectuée la collecte. La mécanique législative mise en place suppose que la finalité soit invariable. Or une base de donnée peut avoir de multiples usages. Comment faire alors pour éviter de se retrouver sanctionné pour détournement de finalité ? La CNIL cherche les indices d’une éventuelle déloyauté si la personne concernée n’a pas les moyens de s’opposer ou si on lui cache volontairement la finalité du traitement. 

– Adéquation et pertinence des données

Toutes les données faisant l’objet d’un traitement doivent être en lien avec la finalité poursuivie. La CNIL se montre particulièrement vigilante sur ce point. L’INSEE a souvent vu ses demandes refusées ou a été obligée de revoir ses questionnaires parce que les données collectées étaient jugées trop nombreuses ou inutiles par rapport à la finalité annoncée. Plus on acquiert de données sur un même individu, plus le risque est grand de voir ce traitement surveillé étroitement voire refusé par la CNIL.

– Exactitude des données

Les données doivent être exactes et mises à jour. Ceci renvoie au droit d’accès, d’opposition et de rectification ouvert à chaque personne concernée par le traitement.

– Confidentialité et Sécurité. 

Il appartient au responsable du traitement d’assurer la confidentialité et le respect des règles de communication de ces données hors du cadre défini pendant toute la durée de conservation de ces données. La durée de conservation varie selon le type de donnée ou de traitement effectué. Les données peuvent être conservées sur une longue durée en respectant les prescriptions de la loi sur les archives, si elles le sont à des fins de recherche (art 36 de la loi de 78 consolidée). L’article 13 organise divers régimes dérogatoires surtout liés aux intérêts vitaux ou à la politique des Etats-Membres. 
4.3. La ou les finalités du traitement

La finalité du traitement sert à justifier celui-ci. Il s’agit de répondre à la question du but de la mise en œuvre d’un ou plusieurs traitements. De même il peut y avoir plusieurs finalités. Le responsable du traitement — selon la définition — détermine la finalité. Il doit donc annoncer par avance le but du traitement qu’il s’apprête à réaliser. Pas question de fournir une justification après les travaux car cela constituerait un détournement de finalité passible de sanctions pénales. 

La constitution de corpus oraux requiert parfois un grand nombre de données, avant de recueillir tel ou tel type de données, il est important de s’assurer qu’il sera véritablement utile à la recherche poursuivie.

5. L’anonymisation

L’anonymisation est l’opération par laquelle se trouve supprimé dans un ensemble de données recueilli auprès d’un individu ou d’un groupe tout lien qui permettrait l’identification de ces derniers. Bien qu’il serve de racine au mot, le nom est donc loin d'être le seul élément qu’il faille prendre en compte, puisque,  comme nous l'avons vu, l'identification dépend non seulement de la donnée, mais aussi de son contexte d'utilisation et des récepteurs. Un très grand nombre d'informations, par recoupement, peuvent permettre l'identification des personnes. On peut parler de « dépersonalisation » des données comme dans  la loi fédérale allemande sur la protection des données à caractère personnel du 23 mai 2001.

5.1. L'anonymisation : une opération complexe

Après avoir rapidement passé en revue quelques principes clés des lois encadrant l’informatique, la difficulté soulevée par la question de l’anonymisation apparaît plus clairement : il s’agit de définir quelles données doivent être anonymisées, pour qui, et dans quel contexte.

L’exemple des pratiques autorisées pour la recherche médicale fournit quelques pistes de réflexion. 

1) La condition première est celle qu'il y ait un responsable ainsi qu’une ou plusieurs finalités précises (cf. responsable du traitement). 

2) Les données transmises ne peuvent l’être que si elles sont destinées à des membres du même milieu professionnel, soumis aux mêmes règles déontologiques. Le plus souvent celui qui reçoit les données doit pouvoir travailler sur des données anonymes. 

3) L’anonymat doit être irréversible et la CNIL est seule habilitée à autoriser la fourniture de données non anonymisées après examen du projet scientifique. La publication ou un autre mode d’exploitation des résultats ne peut donner lieu en aucune manière à une possible identification des personnes. 

4) L’obligation d’obtenir un consentement préalable peut être levée si retrouver les personnes concernées s’avère difficile. S’il n’a pas été recueilli de suite, le consentement doit être obtenu avant le premier traitement. Les demandes de dérogations sont du ressort exclusif de la CNIL.

5.2. Les procédés d'anonymisation préconisés

Voici les divers procédés  préconisés par la CNIL :

1) Le codage

Les données personnelles sont cryptées par des clés cryptographiques générées par des logiciels informatiques. 

2) Les bases  de données séparées 

Le réseau SESAME-VITALE utilise bien entendu le cryptage des données. Mais pour garantir un maximum de confidentialité, deux types de bases de données ont été constituées. Des bases primaires contiennent toutes les données mais elles ne sont pas connectées au réseau, elles servent de sécurité et disposent de tables de concordances pour lever l’anonymat après autorisation. D’autres bases de données assurent le fonctionnement quotidien du réseau, mais seules les données nécessaires sont présentes.

3) Les limitations techniques

La loi Québécoise « concernant le cadre juridique des technologies de l’information » propose de protéger l’anonymat non en modifiant les données, mais en limitant les possibilités de recherche, voire en les adaptant à la personne qui consulte la base selon des critères bien précis (sa profession, une autorisation, sa présence dans le fichier etc.)

Cette dernière perspective offre pour la constitution et l’exploitation de corpus oraux une possibilité de faire coïncider les obligations légales avec les nécessités du travail de recherche. Toute donnée étant potentiellement sensible, une anonymisation systématique s’avère de plus en plus complexe ; elle peut même mettre en danger l’intérêt de certaines recherches. En effet, des détails concernant les personnes comme par exemple le nom, ou le lieu d’habitation peuvent constituer un élément important du corpus, ainsi que des résultats que l’on peut en tirer. C’est pourquoi la possibilité de ménager des niveaux d’accès selon des critères strictes (ex : chercheur ou non, présence d’autorisation, but de la consultation etc.) semble une alternative efficace. 

6.  Les procédures de déclaration à la CNIL

Tout traitement de données personnelles à caractère direct ou indirect doit être déclaré à la CNIL. C'est la procédure si les données ne sont pas susceptibles de porter atteinte à la vie privée et aux libertés. S'il s'agit de données sensibles, la simple déclaration ne suffit plus et une autorisation doit être demandée à la CNIL.

La législation relative aux traitements informatiques encadre plus spécifiquement certaines données ou certains types de traitement. Ainsi, l’origine raciale ou ethnique, les opinions politiques, les convictions religieuses ou philosophiques, l’appartenance syndicales et les données génétiques sont a priori exclues de toute collecte. Il est possible de faire une demande particulière auprès de la CNIL

�http://www.legifrance.gouv.fr/texteconsolide/PPEAU.htm


� http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:FR:HTML


�  Lamy Droit de l’informatique et des Réseaux 508 et suivants. 


� FRAYSINNET, J. (sous la dir.), Droit de l’Informatique et de l’Internet,  PUF, Paris, 2001, §127, pp85-86.
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